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Abstract

The article discusses the state policy for the development of information
security in Uzbekistan and its legal basis. The work carried out in the process of
developing information security was also analyzed, and tasks for the future were
identified.
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V36exucron Pecny6mukacu Ilpesunentuauar 2020 iimn 5 okrsaGpaaru
[1D6079-con dapmonu 6unan “Pakammn Y36exnucton — 20307 crpaTeruscy Kabyt
KWIMHAO, YHHM caMapald amMajira OUIMPHII YOopa-TaaOupiapu OelrHIaHuIIN
HaTwkacuaa Oup tomoHgaH AKT Takomuinamu0 Ba keHraiiub Oopran Oyiica,
WKKUHYA TOMOHJIAH, axO0opoT XaB(PCU3IWUTH MOJAUN TEXHUKABUU Oa3acuHU
PUBOXIIAHTHPULI sKapaéHIapy XaM pPUBOKJIaHa OOILIaH.

Mamnakarna ax00pOT-KOMMYHUKALIMS TEXHOJIOTHSUIApU TaKOMUJLIAIIKUO,
pUBOXKIIAaHUO Ba KeHTanb® Oopuiu OWIaH ynapra Kapiid WYKA Ba TallKd
KHOepXyXXymJiap Xam Kydanb Ba kymaitmb Oopmu. by, anbarra, xamusr
OapkapopiuruHu Oy3uira oaud keaumm MyMKuH 31u. JKymnanas, 2021 #iun 6
suBapna Cypxonmgapé Buioatu, Aarop, Myspa6or, [llepo6oxa, Kusupuk, boiicyH,
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KapkyproH, Kymxypron, OntrHcol, JIeHOB Ba Y3yH TyMaHJapu XOKUMIIMKJIapy
pacMuii caiTiaapu ax00poT XaBGOCU3IMTUHHA OY3HIN YUyH XyXKymiapra yapanu [1].

2022 iinna xap KyHH ypTada 67 Ta 1acTyp-IOJFUWIAPHUHT SHIY XYKyMJIapu
pyit 6epud Typau. TexHukaBuii €pjaaMm OuiaaH OOFIMK OYiraH TOBJIAMAYMIIUK
xoaucanapu (¢pykapoiapra “XOpHXKHH cUeTIapAaH My YTKa3ulll 'HU TakIud
KWIraH Kajto0jap) xaMm kynaian. bynnan kypuiran 3uéunap 347 MiIH. JOJUIapHA
Tamkui 3tuo, 0y kypcatkuy 2020 innra Hucdatan 137 dousnu tamkua >tau [2].
2022 viumauar Oupuuum spmuga “UZ” momen Xynynuma 83 Ta aHWKJIaHTaH
XyXymiap pyi 6epau. JlaBnaT opraniapuHUHT BeO-calTiapuaa nry sipum imnga 23
Ta ax0OpoT XaB(CU3IUTHTA XaMJila KWHIH [3].

TenerpaM MecCeHXEPHUHHMHT POCCHUSUTUK (hoiimamaHyBUMIapura Tapkuouia
3UEHKOP AACTypU TABMUHOT MaBXyJ] OYJIraH oMMaBUi TapKaTMasiap KenmMokaa. by
Tyrpuaa “Kacmepckuii abopatopusicu” OTOXJIAHTUPAM. XaKepiaap KOpOHABUPYC
TapKalraHaurugad Qoigananud KOMIbIOTEPJIApTra Xy>KyM KUIUIIHA Ky4YaWTUP/IH.
bynpait xabapnap kynmuH4Ya HOMAbBJIyM >KYHATyBUWJIApAaH Kelagud Ba yjapra
OupukTHUpUITaH (ailimap KynuH4Ya XUuToiya HoMiIaHraH. by uepornudnap acocan
“Canom”, “Tyn0BHU KaOyJl KUIMO OJMHT KaOW MabHOJApPHU aHrjiIaTaau. byHnai
daitap TposH 0yH0, kubepxaBhcusauk Oyitnua myrtaxaccuciaap yaapau GhOst
BHUpYyCJap ousiacura Mancyo, ne6 xucoobaraiy.

Arap Tenerpam meccemxkepu (Tenerpam Jleckron nioBacH) OpKaid Kejira
mryHnad Oupop ¢aiitnn WIiNdows TH3UMIIM KOMITBIOTEpJAa OYCAHTU3, TPOSH
ONEpalMoOH THU3UMIa TyIIagd Ba YyKyp YypHamuod osiagu. Maskyp aacTypuit
tabMHHOT Remote Admin Tool >xuxo3mapuHHUHT Jespiid 0apyua Kuxo031apy OujiaH
KYPOJUIAHTaH. “Kacnepckuit nabopatopusicu” SKCHEPTIIAPUHHUHT
TabKUIANUIapuya, OyHAal TypJaru BUpycnap SHT xaBhiu xucoOiaHaawu; 3epo,
yJIap XakepJjapra KOMIBIOTEPUHTHA3Ta KUPUIITHUHT KCHT UMKOHUSATIAPUHHA TaKIAM
sTaau. bomkayva aiitrania, Oy BUpyC KOMITbIOTEP OOIIKAPYBUHU X€4 OUP YEKIIOBCHU3
OOILIKAPUIIT XYKYKWHU Kyira KApUTagu. Y TyrMadaJapHUHT OOCHIIMIIWHH,
CMYKOHYA OWIaH 4YepTUIIUIApHU XHcoOmamra koaup. Bupyc sparyBuncura
KHOEpXy)XyM KypOOHMHHMHI KOMIIBIOTEpHTa MacodagaH yJaHHWII WMKOHUHU
6epau. noBanapHUHT MapoiIapyHK YFUPIIaiau Ba BeO-kamepa OuiiaH XaM HIiiai
onmamu. Tenerpam opkanu TposHiap xyxkymu 2020 itmnnaék OonuiaHraH, aMMoO
aifHaH Xo3upra keiaud yjap KEeHr TapKaaMmokaa. Myrtaxaccuciap MECCEHKEPHHUHT
Android, 10S €éxu macOS Tuzumiiapura MyJDKaJJIaHTaH KIHMEHTJIapuja OyHaaid
xaB( OopauruHu anTumMasnT. TposHuap acocan Windows Tu3umiin HOyTOYK Ba
KOMIBIOTEpIIapra TaXau TYFAupMokaa. Jlemak, ymoly Kypuiamanap sraixapu sHajaa
HXTUETKOP OYymunuiapu jo3uMm. byHpa OeroHa kumujapAaH €KU KaHaUIapJaH
KeJTaH, TypyxJjap/a TapKaTWITraH, FajJlaTH HoMJapAard ¢aiuiapHd KOMITbIOTepaa
yMyMaH OYMACJIMK TaBCUs dTuinanu [4].

Xo3upru JnaBpaa KuOep XaBGCHU3IMK TaXIUAWHU TEKIIMPHUII MaKCaauaa
BITHIIpo xomnanusicu myTaxaccuciaapu AHIPOU] ONIepaIlioH TU3UMHU yUyH UIL1a0
YUKWITAaH OMMa0ON aHTHUBHUPYC-WJIOBAJap/laH YH OCIMITACHHU TEKIIUPUO KYPH.
Masbnym Oynumnya, yiaapJaaH apumiIapy Y3UHUHT MIUIAIA YYYH YMyMaH Kepak
Oynmaiiauran GyHKOMsUIapra KHPHUINTa XaMm pyxcaT oyiap d9KaH. TecT Kuimh
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Kypuiaran 15 Ta aHTMBHpYC Ba TO3QJOBYM WJIOB3JaH OJTHTACH CMapTHOHHUHT
KaMmepacu Ba MUKpodoHura, Kynrupokiapra, CMC-xabapnapra Ba H4Kd XOTUpara
KUPUII YUYH pyXcaT Cypalllid aHUKJIaHTaH. bynapra Kupuiil MMKOHUTa 3ra Oyirad,
Ma3Kyp Jactypiiap GoiganaHyBUMHUHT IaXCU MabJIyMOTIIADUHU Ky3aTHIILIApH Ba
y3 wunutad uMkKyBumiapura (dramapura) skyHara Oomuraigu. Kyidupa ana iy
NOTEHIIMA XaB()IM TO3aJI0BYM MJIOBajap pyixaTu Keltupuiarad: Security Master
(500 munon mapra ypHuatu6 onaunran), Antivirus Free 2019 (10 musummon mapra
YypHatu6 onmuuran), Virus Cleaner 2019 (50 muumon mapra YpHATHO OJIMHTaH),
Max Security Virus Cleaner, Antivirus, Cleaner (50 mwmmmon mapra ypHaATHO
onunran), Super Phone Cleaner, Virus Cleaner, Phone Cleaner (50 mumiron mapra
Yypuatu6 onwarax, Clean Master (1 mumnapa MmapTa YpHATHO OJNMHTAH).

Tyrpu, kommaHusi sKcrnepriaapu OyJIApHUHT XAKUKATAH XaM YKOCYCIIHUK
KWIAETTAHUTA TYFPUAAH-TYFPU JajJujl TONA OJIMIIM KMWUH. AMMO, aHTHUBUPYCIIAP
amaiia y3iapura Kepak OyiMaraH MMKOHHMSTIIapra Xam pyxcaT OJIMIUJIApUHHHT
V3u€K yJIApHUHT THU3UM HWMKOHUSITIIADUHU CYHUCTEHMOJI STUIIAPUJIAH J1apak
Oepanu. bynna maxcuii MabIyMOTJIAPHUHT HUKOOJAHTaH XO0JIJa Y3aTHINIIN YUyH
Oapya UMKOHUSATIAP MABXKY/I.

BIIHIIpo myraxaccuciapu TeKIIMPYB HaTrkamapuau Googlera takmum
9Trad, KAAUpyB rurantu yiaapuu Play Marketnan yuupu0 tamuiarad. bupok ymap
11y naitrada ypHatub oyiran ¢oiananyBYMIAPHUHT KypUiMaiapuia, ITyHUHTICK
OollIKa WiioBajiap AYKOHJIapu/a ifykonamaraH Ba kosrad. [llynapau spTudopra oo,
BITHIIpo »kcnepminapu ¢akar Hydys3nmu Ba umoHwIn (MacamaH, ABacT, ABHDa,
“Kacnepckuit maboparopusicu” Ba Dr.Web Taxaum staétran) aHTHBHpYCIapAaH
doiitaTaHAITHU TaBCHS KurmMokaa[5].

bunn I'eifTtc naBnaTinap XyKymaTiiapy MHCOHMSITHU KyTa€TraH ssHa OUp XaB(
— OMOJIOTMK TEeppPOpPUMIIMKKA Kaplld Kypalira Malnarjaap HYHaITUpUII A0J3apo
Macaja dKaHJIUTu Macaiacuuu kytapau. “Business Insider” nampu xabapura xypa,
Oy ¢ukpuu y XaBdcuznuk Oyiimya MioHXeH amwXyMmMaHuja aWTau. ['eWTcHUHT
alTUIINYa, 3aMOHABHI IIApOUTIIAp/a Fapa3 HUATIA ofamiiap XxaB(MIiIu BUPYCIapHH,
MacajaH, TpUNN €KW YEYAKHUHT KUPFUH KEJITUPYBYM BEPCHSICUHU SPATHINA
MyMKHUH. YHHUHT (QUKpUYa, “KEHHWHTH OSHUACMUSHUHT cababu TeppOpUUITHK
Makcaauia OWOWHKWUHEpHUS YycCylapu Owuian xaBdiau Bupyciap SpaTHIHIINA
oynumm mymun”’[6].

2019 ¥mn 27 maptna, SbHA OpajaH MKKH WU yTrad V36eKncTOH kKaxoH
krOepaBPCcU3INK peUTHHTHAA S52-YpuHHY drayuiaau. OuuK MaHOATapHU YPraHMIIL,
MSE rty3unmacuaa Typad TalIKWIOTIap OuiaH ¥y3apo XaMKOPJIHMK KHJIHII,
V36ekncTon  PecnyONMKACHHMHI — Xalkapo MyHOCAOATIApHMHM,  KyMJIaJaH,
krOepxaB(CU3IUK Macallajapyuia KeHI KyJaMiiy HIIaph, MaMIaKaTUMU3 KaXOH
XaMKaMUSITHIA KOO 6axo Oepuiau Ba ybTHpOd STrIAH [7].

MamnakatiapHUHT KuOepxaBPCU3IUKKa OYIraH MaxOypUsITUHN 0aX0JOBYH
Global Cybersecurity Index (GCl)uunr 2021 #un 10 oxTsaOpaard mMabiyMOTHIa
6uHOaH Y36eKHCTOH rioban KubepxaBdeusmk 6yitnda 194 MaMnakaT peiiTHHT A
70-ypunnu sramiad, yaunr uaaekcu makcuman 100 6amnman 71,11 6anmHu Tamkun
stau. Kaiin sTrnmimmya, Mamiiakat Kyduaara Oernra acocuit ynamum Oyitnaa 20
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Oamnmuk cucrteMana 0axoJlaHTaH: KOHYHUN dopayiap, TEXHUK 4dopajap, TalTKUIun
yopajnap, CaJOXUSITHH PHUBOXKIAHTUPHUIN YOpalapd, XaMKOPJIHUK 4YOpajapH.
V36eK1CTOH SHT IOKOpH OaJUTHU XYKYyKHi dopanap cermentuaa onau (19,27 6amn),
9HI TACTH OayuTHU 3ca Tamkwiui yopamapra terumuin (10,05 Gamn) Oymmw.
[IlynuHriek, MamiiakaTra TEXHHUK dYopa-Taadupiap coxacu yuyH 12,56 OGamn,
CAJIOXUSTHU PUBOXKIIAHTHPHII 4Yopa-Taadupiapu yuyH 15,68 Ba XaMKOPJIHMK
yopanapu yuyH aca 13,56 Gamn Gepungu. Tabkumianuimya, Mapkasuii Ocué
JaBIATIApU Opacuia KuOepXaBhCH3IHK Oyitmda Y30ekucToH KozormcToHIaH
(peiitnarna 31-ypuHna) KeinMH MKKUHYM YpuHHU Kaiin stran (Kuprusucron 92-
Yypunan, ToxukuctoH 138-ypunnu, TypkmanucToH 3ca 144-YpuHHU STajuiajif).
AKII (100 6amn) 6upuaun, byrok bputanus Ba Caynus ApabuctoHu (xap Oupu
99,54 Oann) wkkua4w, OctoHus (99,48 Oamn) yyuHWYM YpUHHH ONUO Kywid
YWINKHA TaKwi Kuiaau. Pentunraa oxupru ypun Humonuint Kopesra ternnum
oynmu (1,35 6amn)[8].

“Surn  Y36exucronnuar 2022-2026 iwanapra MyDKaUIAHTaH TapakKUET
ctparerusicuga 2022 #iun oktsOpra kagap “2023-2026 iuinmapra MyIpKajIaHTaH
V36exncTon PecryOnuKacMHUHT KHOEpPXaBGCU3IHK CTPaTerHsSCH HH HILIA0
yukuin Bazudacu kyumiad. Yaaa, “UZNe nomeHn 3oHacu MHTepHET-MaKOHUHUHT
KrOepxaB(CUIUTUHN TAbMUHJIAIIHUHT aCOCHM MYHaIUIUIapu Xamjia 3JIEKTPOH
XYKyMar, 3HEpreTuka, pakamid HKTUCOAMET THU3UMIIADM Ba MYyXUM axO0opoT
uH(ppaTy3uiIMacura TaauTyKJId OOIlKa MYHaTMUOUIApHUW XUMOS KWIMII Oyiinua
KoMIiekc Basudamap Oenrumanamau. IllyHuHTACK, KHOCPKUHOSATUYMIUK YIYH
KUHOMH KaBOOTapIMKHU KaiTa KypuO uukui Ky3aa tytuiarad. [y Ounan Oupra,
Xy’XoKaTaa axO0opoT MaWTOHHWIArd KHOEpXyKyM Ba TaXIUUIAPHA MOHHTOPHUHT
KWIKII TU3UMUHU SHAJa TaKOMWJUIAIITUpUIN Basudaiapyu OelruiaHaud. YHra
OMHOaH KMOepxaB(PCU3IMKHUHT SIrOHA TAPMOFMHUHT TEXHUK MH(PATy3UIMACUHU
KeHrauTupuil, puOepHeTukaga wuHHOBausuiap |T-mapku” daonuarunu sHana
x)agamamTapuil, |T-mapkHUHT Xydyagapiard pakamid TEXHOJIOTHsUIAp VKYB
Mapkazjiapu  Herusujga EnUiapHu  kuOepxaBCHU3IMK — acociiapu  Oyiinua
VKUTWIMIINHNA TabMHHIAINI Xamja xap HWuiad Tamaba Ba YKyBUWJIAp oOpacuaa
KHOepXyKymiiap aHuKJaI Oyiinya pecryosinka MUKECHIa KOHKYPCIIap YTKa3UIITHA
Ha3apjaa TyTHIl Kaig stunau [9].

[Ipesunent II.M.Mupsuée tamab0ycu Ounan 2022 imn 21 anpenga
napiaMeHT ToMoHuAaH ‘‘KubGepxaBCU3MMK TYFpUCHAA TM KOHYHHUHI KaOyll
KWJIMHAIIKA MamJIakaTaa axO0opoT XaB(PCU3IUTHHN TabMUHJIAII COXACHUIAru KaTTa
Oypunuim Oynau. Ma3kyp KOHYHHUHT KaOyJd KWJMHUILKA MamJlakaTiaa axOopot-
KOMMYHUKAIMS BOCUTAJIAPUHNA WYKH Ba TAITKH KHOEPXYKyMJIapaaH XUMOST KUJTHIII
COXACHHHMHT XyKYKHI acoClIaprHHM Xap TOMOHJama Myctaxkamiaau. KonyH 8 Tta
0600 Ba 40 Ta Mognagan nubopar O0YVauo, yH/1a MaMJIaKaTHUHT KHuOepXaB(PCU3IUTUHI
Ta@bMUHJIAIIHUHT KyWWUJArd acoCUd TPHUHIMIUIAPY OCNTUIaHAN. KOHYHUUIIHK,
KnOepMaKoOH/a IIaxc, KaMUsAT Ba JaBiaT MaH(aaTIapuHU XUMOS KUJIUIITHUHT
YCTYBOPJIHTH, KUOEpXaBPCU3IUK COXACUHMU TapTHOra cojuinra HucOaTaH STOHa
¢npamryB, KuOepxaBPCHU3IMK THU3UMUHU  SpaTUIla MaxaUldd  UIuUiad
YMKAPYBUMIAP HINTHPOKHHUHT YCTYBOPJIHTH, Y30EKHCTOH Pecry6IMKaCHHUHT
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KnOepXxaB()CU3IMKHU TabMUHJANIA XAIKAPO XaMKOPJIWK YyYyH OYHMKJIUTH.
[ynunraex, konyaaa KubepxaBdcuznuk coxacuaard sroHa JaBiaT CUECATUHU
V36exucron Pecny6imkacu Ipesuaentn Germnamm Mycraxkamaanmum. [y Gunan
6upra,  Ys3bexucton  Pecrmybimmkacu — JlaBnar  XaBGCHU3IMK  XHU3MATH
KkrOepxaB(CU3IUK COXAaCUIark BAaKOJATJIM JIaBJIaT OpPraHy SKAHIIWTU OeJTUIIaH M.
KonyHnra 6uHoaH, kubepxaBhCcHU3IMK CyOBEKTIapd TOMOHHUIAH KHOepXaB(h)CU3IUK
XoJucajgapura HucOaTaH dopajliap KYpHIl JacTypud TabMUHOTAArd Ba
KypuiManapaara 3auQuukiIapHi Xama XaTOJuKIapHu Oaptapad STHUI, 3apapiu
JTACTypJapHH WYK KWJIHII, YJIAPHUHT TApKAIMIIAHA YeKJaIl, KHOepXyKymiap
MaHOAWHU TEXHUK KUXATJaH YeKJIall, axO0pOTIAITHPUII OOBEKTIAPUHA MaBXKYT
KuOepTaxaujiapan axpaTud KyWwil, XyKyKHH Myxodasza KAIyBUHM OpTaHjapra
KrOepXxaB(CU3IUK XOAWCATIApH TYFPUCHIA MAbIyMOTIap TaKJAUM OTHUII Kabu
HIaKJuiap/ia amaira onmMpuiInimy MyMkuH [10].

Xynoca kw0 aitranma, 2021-2022 #wunnapaa mamiakaTaa SKaMUAT
OapKapOpJIUTUHU TabMUHJIAIIHUHT MYXHUM COXAacH — axO0opoT XaB(CHU3JIUTUHU
MycTaxkKamjall Ba TaKOMIUIAIITHUPUIL COXacHUlla YyKyp HCJIOXOTJIap amajra
omupmiau. by anbarra, Mamiakatiaa SIHrm Y36eKMCTOH Ba yunMHUM PeHHecaHc
MOMICBOPUHN TIAKIUIAHTUPHUII HMCIOXOTIAPUHUHT MyXUM OUp KUCMHU 3au. by
naBpaa “KubepxaBpcuznuk mapkaszu” AaBiaT YHUTAD KOPXOHACHMHHU TallIKHUII
Ty, “KubepxaBhcuzinuk TYFpucHaa’ TH KOHYHHU KaOyJl KWJIMHUIIY, aX00poT
xaB(CcU3IUTUTA OWJ] TEXHOJIOTHSUTAPHUHT STHTUJIAHUIITN Ba TAKOMUJUTAIITUPUTHIIIN
HaTIWKacuaa KuOepXyxymiaap Xamiiacura HucOaTaH TYCUKJAp KYWWUIIU, KaMUSAT
Oapkapopsmuru  Ba  xXaBpcuznurd — TabMuHnaHau. llyauArmek, axOopor
XaB(CUBJIMTUHUHT UCTUKOOJIJIAPUHU sTHAJA SIXIIUJIAI MaKcaauaa 0y coxa MO
TEXHUKa O0a3aCUHU PHUBOXJIAHTUPWIMIIM — Oy COXaHM SHAaJa PUBOXKIAHHO
OOopaéTranu Jaauiuaup.
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