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оцениваются  ключевые  показатели:  уровень  обнаружения  мошенничества,

доля  ложных  срабатываний,  время  реакции  системы  и  предотвращённые

финансовые потери. Результаты показывают, что ИИ существенно повышает

точность  выявления  мошенничества,  снижает  количество  ложных  тревог,

ускоряет  реакцию  и  приносит  экономическую  выгоду.  Исследование

подчёркивает  важность  ИИ  для  современных  финансовых  организаций  в

условиях роста цифровых угроз.
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Annotation: The article examines the application of  artificial  intelligence

(AI)  systems in  combating  financial  fraud,  focusing  on  their  effectiveness  and

economic impact. Using statistical data from banks and fintech companies between

2023–2025,  the  study evaluates  key metrics  such as  fraud detection  rate,  false

positive rate, response time, and financial loss prevention. The results demonstrate

that  AI  significantly  improves  fraud  detection  accuracy,  reduces  false  alarms,

accelerates  response  times,  and  provides  measurable  economic  benefits.  The

research highlights the importance of AI for modern financial organizations in the

context of increasing digital threats.

Keywords: artificial intelligence, financial fraud, fraud detection, machine

learning,  deep  learning,  economic  efficiency,  false  positives,  response  time,
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Введение. В  последние  годы  финансовый  сектор  переживает

стремительную  цифровую  трансформацию,  сопровождающуюся  ростом

онлайн-банкинга,  мобильных  платежей  и  финтех-платформ.  Наряду  с

повышением  удобства  и  скорости  операций  значительно  возросла  и

активность  мошенников,  использующих  сложные  цифровые  схемы.

Традиционные  методы  контроля,  основанные  на  ручных  проверках  и

жёстких  правилах,  оказались  недостаточно  эффективными  в  условиях

увеличившегося объёма и сложности финансовых транзакций.

Мировые  потери  от  финансового  мошенничества  ежегодно

исчисляются  десятками  миллиардов  долларов,  при  этом  темпы  роста

цифровых  преступлений  превышают  темпы  роста  электронных  платежей.

Особенно уязвимыми остаются  операции с  банковскими картами,  онлайн-

переводы и процессы удалённой идентификации клиентов. В этих условиях

применение  искусственного  интеллекта  стало  ключевым  инструментом

обеспечения финансовой безопасности.

Системы на основе машинного обучения и анализа аномалий способны
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обрабатывать  огромные  массивы  данных  в  реальном  времени,  выявляя

скрытые закономерности и подозрительные действия с высокой точностью.

Это позволяет значительно снизить количество ложных тревог и ускорить

реагирование.  Современные  ИИ-модели  анализируют  сотни  параметров

транзакций - от геолокации и типа устройства до истории поведения клиента,

обеспечивая более глубокий и контекстный мониторинг операций.

Использование  искусственного  интеллекта  также изменило подход к

управлению рисками. В отличие от традиционных методов, опирающихся на

фиксированные  правила,  ИИ-системы  обучаются  на  реальных  данных  и

способны  адаптироваться  к  новым  схемам  мошенничества.  Особенно  это

важно в  условиях  роста  таких угроз,  как  synthetic  identity  fraud,  deepfake-

технологии  и  социальная  инженерия,  где  статические  механизмы  защиты

неэффективны [1].

Экономические  преимущества  ИИ  очевидны:  несмотря  на  высокие

начальные инвестиции, внедрение подобных систем приводит к снижению

потерь от мошенничества, сокращению количества возвратных операций и

повышению  эффективности  подразделений  комплаенса.  Однако  остаются

актуальными вопросы точности, устойчивости алгоритмов к новым угрозам и

интеграции ИИ с существующими системами безопасности.

Цель  данного  исследования  -  провести  анализ  эффективности

использования  искусственного  интеллекта  в  борьбе  с  финансовыми

мошенничествами  на  основе  реальных  статистических  данных  и

экономических показателей. Работа направлена на выявление того, насколько

результативны  ИИ-решения  в  снижении  финансовых  потерь,  сокращении

ложных  срабатываний  и  оптимизации  операционных  процессов,  а  также

какие перспективы они открывают для дальнейшего развития финансового

сектора в условиях роста цифровых рисков [2].

Обзор литературы. Применение искусственного интеллекта в борьбе с

финансовым  мошенничеством  является  одним  из  наиболее  активно
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развивающихся  направлений  современной  науки.  Рост  цифровых

финансовых  сервисов  и  усложнение  мошеннических  схем  стимулировали

развитие  методов  машинного  обучения,  глубоких  нейронных  сетей  и

поведенческой  аналитики.  Алгоритмы,  такие  как  Random  Forest,  Gradient

Boosting, SVM и LSTM, доказали свою высокую эффективность в выявлении

мошеннических  транзакций,  повышая  точность  обнаружения  до  95  %  и

снижая долю ложных срабатываний. Поведенческие модели, анализирующие

действия пользователей и цифровые паттерны, позволили банкам уменьшить

количество  ошибочных  блокировок  и  оптимизировать  работу  комплаенс-

служб.

Современные  исследования  активно  развивают  методы  обнаружения

аномалий (Autoencoder,  Isolation Forest,  One-Class SVM), эффективные при

дефиците размеченных данных,  а также графовые нейронные сети (GNN),

применяемые  для  выявления  сетевых  структур  мошенников  и

противодействия отмыванию денег. Особое внимание уделяется выявлению

synthetic identity fraud, где ИИ способен обнаруживать несоответствия между

поведением,  демографическими  признаками  и  кредитной  историей.

Концепция Explainable AI (XAI) повышает прозрачность решений сложных

моделей, что особенно важно в условиях строгих регуляторных требований.

Исследования Accenture и European Banking Authority показывают, что

внедрение ИИ снижает финансовые потери банков на 30–60 %, сокращает

операционные  расходы  и  количество  ложных  тревог.  Вместе  с  тем

сохраняются риски - уязвимость моделей к adversarial-атакам, необходимость

регулярного обновления и зависимость от качества данных. В целом, анализ

научных  источников  подтверждает  высокую  эффективность  ИИ  в

предотвращении  финансовых  преступлений,  однако  требует  дальнейших

исследований  в  области  устойчивости,  интерпретируемости  и  адаптации

алгоритмов к новым видам мошенничества [9].

Методология. Для  анализа  эффективности  применения  систем
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искусственного интеллекта в борьбе с финансовыми мошенничествами была

использована  комплексная  методология,  включающая  сбор,  обработку  и

статистический анализ данных. Основная цель заключалась в объективном

измерении влияния ИИ на уровень выявления мошенничества,  количество

ложных срабатываний и экономическую эффективность.

В исследовании использовались данные о транзакциях крупных банков

и финтех-компаний за 2023–2025 годы, включающие подтверждённые случаи

мошенничества,  подозрительные  операции  и  chargeback-инциденты.

Дополнительно  привлекались  аналитические  отчёты  McKinsey,  Deloitte,

Accenture и статистика национальных регуляторов. Для отбора учитывались

организации,  внедрившие  ИИ-системы  в  2024  году  и  предоставившие

статистику как до, так и после внедрения.

Эффективность систем оценивалась по ряду ключевых метрик: уровень

обнаружения  мошенничества  (Detection  Rate),  доля  ложных  срабатываний

(False Positive Rate), среднее время реакции, предотвращённые финансовые

потери  и  рост  операционной  эффективности.  Анализ  проводился  с

применением описательной статистики, сравнительного анализа «до–после»

и  сегментации  по  типам  мошенничества  (карточное,  онлайн-платежи,

подделка личности).

Для  проверки  статистической  значимости  использовались  t-тесты,

коэффициент корреляции Пирсона и регрессионный анализ, что позволило

выявить связь между внедрением ИИ и снижением финансовых потерь. На

основе  собранных  данных  была  создана  структурированная  база,

включающая ключевые параметры транзакций, предсказания ИИ и величину

предотвращённого ущерба [3].

Методология  имеет  определённые  ограничения:  точность  зависит  от

полноты и качества данных, результаты отражают особенности конкретных

организаций,  а  новые  формы  мошенничества  имеют  ограниченную

статистическую базу. Несмотря на это, предложенный подход обеспечивает
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целостную и  объективную оценку  эффективности  внедрения  ИИ-систем в

финансовом секторе.

Результаты. В ходе исследования был проведён сравнительный анализ

эффективности  систем  искусственного  интеллекта  (ИИ)  до  и  после  их

внедрения в финансовых организациях. Основной целью было определить,

как  внедрение  ИИ влияет  на  уровень  обнаружения  мошенничества,  долю

ложных  срабатываний,  экономическую  эффективность  и  оперативность

реагирования.  Для  анализа  использовались  данные  пяти  организаций:  три

крупные  банки  и  две  финтех-компании,  общее  количество  транзакций

составило более 15 миллионов за период 2023–2025 гг [4].

Первичный  анализ  показал  значительное  улучшение  всех  ключевых

показателей  после  внедрения  ИИ.  Среднее  количество  подтверждённых

мошеннических операций в месяц снизилось более чем в два раза. Уровень

обнаружения мошенничества вырос почти на 40 процентных пунктов, а доля

ложных срабатываний уменьшилась почти в три раза. Среднее время реакции

системы  сократилось  с  72  до  9  минут,  что  обеспечило  мгновенную

блокировку подозрительных транзакций и предотвращение дополнительных

потерь.

Таблица 1. 
Сравнительный анализ ключевых метрик мошенничества до и после

внедрения ИИ

Показатель
До внедрения

ИИ (2023)

После
внедрения ИИ

(2025)
Среднее количество 
подтверждённых мошеннических 
операций в месяц

1 230 485

Уровень обнаружения 
мошенничества (Detection Rate)

56 % 94 %

Доля ложных срабатываний (False 
Positives)

18 % 6 %

________________________________________________________________

"Экономика и социум" №12(139) 2025                                     www.iupr.ru



Среднее время реакции системы, 
минуты

72 9

Результаты таблицы 1 демонстрируют,  что  ИИ-системы значительно

повышают точность  и  скорость  обнаружения мошенничества.  Сокращение

времени  реакции  практически  на  порядок  позволяет  минимизировать

финансовые  потери  и  предотвращать  каскадные  эффекты,  связанные  с

повторным  использованием  украденных  данных  или  компрометацией

аккаунтов [5].

Анализ  экономических  показателей  показывает  прямое  влияние

внедрения ИИ на снижение финансовых потерь и операционных расходов.

Средние  ежемесячные  потери  от  мошенничества  сократились  на  65,4  %.

Одновременно снизилось количество chargeback-инцидентов, что уменьшило

нагрузку на отделы комплаенса и поддержку клиентов.

Таблица 2. 
Экономическая эффективность и операционные показатели до и

после внедрения ИИ

Показатель
До ИИ
(2023)

После ИИ
(2025)

Средние  месячные  потери  от  мошенничества,
млн USD

5,2 1,8

Снижение  потерь  за  счёт  предотвращённого
мошенничества, %

- 65,4 %

Количество chargeback в месяц 410 145
Экономия  на  расследовании  мошенничества,
часы рабочего времени / мес.

- 1 120

Данные  таблицы  2  показывают,  что  внедрение  ИИ  обеспечивает  не

только  снижение  прямых  убытков,  но  и  улучшение  операционной

эффективности.  Экономия  на  расследовании  мошенничества  составляет

более 1 100 часов рабочего времени в месяц, что позволяет перенаправить

ресурсы  сотрудников  на  стратегические  задачи,  повышение  качества

обслуживания и развитие новых инструментов аналитики.

Для  более  глубокого анализа  была проведена  сегментация  по  типам

мошенничества,  результаты  которой  показали  значительное  повышение
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эффективности после внедрения систем искусственного интеллекта. В сфере

карточного мошенничества уровень обнаружения увеличился с 58 % до 95 %,

при этом доля ложных срабатываний снизилась с 20 % до 5 %. Для онлайн-

платежей показатели также улучшились: обнаружение возросло с 53 % до 91

%,  а  количество  ложных  тревог  сократилось  с  17  %  до  7  %.  Наиболее

заметный  прогресс  зафиксирован  при  выявлении  случаев  фальсификации

личности и synthetic identity fraud - уровень обнаружения вырос с 49 % до 92

%,  а  ложные срабатывания уменьшились с  22 % до 8  %.  Эти результаты

подтверждают  универсальность  и  адаптивность  ИИ-систем,  которые

эффективно  идентифицируют  различные  типы  мошеннических  схем,

включая ранее труднораспознаваемые и сложные случаи [6].

Статистический  анализ  показал  сильную  корреляцию  между

внедрением ИИ и экономическими показателями. Коэффициент корреляции

Пирсона между уровнем обнаружения мошенничества и снижением потерь

составил  r  =  0,87  (p  <  0,01),  что  подтверждает  значительное  влияние

технологий  на  финансовую устойчивость  организаций.  Корреляция  между

снижением числа chargeback и экономией на расследовании - r = 0,79 (p <

0,05), что также подтверждает эффективность автоматизации.

В ходе исследования было установлено, что в организациях с большим

объёмом  транзакций  (свыше  1  млн  операций  в  месяц)  внедрение  систем

искусственного  интеллекта  дало  наибольший  эффект:  финансовые  потери

снизились до 70 %, а доля ложных срабатываний уменьшилась до 5 %. В то

же  время  малые  финтех-компании  продемонстрировали  более  высокую

относительную экономию рабочего времени сотрудников,  что объясняется

меньшей  численностью  отделов  комплаенса  и  более  гибкой  структурой

управления. Кроме того, использование ИИ позволило выявлять новые, ранее

не  фиксировавшиеся  традиционными  методами  схемы  мошенничества

благодаря анализу скрытых паттернов и аномалий в поведении клиентов, что

значительно повысило общую эффективность противодействия финансовым
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злоупотреблениям [7].

Обсуждение  и  заключение.  В  ходе  исследования  была  проведена

оценка эффективности систем искусственного интеллекта (ИИ) в борьбе с

финансовым мошенничеством. Внедрение ИИ повышает точность и скорость

обнаружения мошеннических операций: уровень обнаружения вырос на 38–

40 п. п.,  а  доля  ложных  срабатываний  снизилась  с  18 %  до  6 %.  Время

реакции  системы  сократилось  с  72  до  9  минут,  что  критично  для

предотвращения каскадного мошенничества. ИИ эффективен для различных

схем  мошенничества,  включая  карточные  операции,  онлайн-платежи  и

synthetic identity fraud, а также выявляет новые сложные схемы, недоступные

традиционным методам. Корреляционный и регрессионный анализ показал

сильную  связь  между  уровнем  обнаружения  мошенничества  и

экономическим эффектом (r = 0,87 и r = 0,79) [8].

Системы  ИИ  анализируют  большие  объёмы  данных  в  реальном

времени, снижая финансовые потери, chargeback и затраты на расследования,

а  применение  Explainable  AI  обеспечивает  прозрачность  решений  и

соответствие регуляторным требованиям. Наибольший эффект наблюдается

в крупных организациях, что подтверждает масштабируемость решений.

Исследование  имеет  ограничения:  данные  охватывают  только  пять

организаций,  новые  схемы  мошенничества  представлены  ограниченно,  а

экономические  показатели  зависят  от  структуры  затрат  и  уровня

автоматизации.  Качественные  аспекты,  такие  как  удовлетворённость

клиентов и репутация, не учитывались.

Рекомендации включают комплексное внедрение ИИ с интеграцией в

процессы  мониторинга,  использование  гибридных  моделей  (supervised  и

unsupervised методы, глубокие нейронные сети, анализ графов), регулярное

обновление  моделей  и  внедрение  Explainable  AI.  Важно  разрабатывать

метрики эффективности с учётом финансовых, операционных и клиентских

показателей.  Дальнейшие исследования  могут  изучать  устойчивость  ИИ к

________________________________________________________________

"Экономика и социум" №12(139) 2025                                     www.iupr.ru



adversarial attacks, совершенствование алгоритмов на ограниченных данных и

расширение применения ИИ для трансграничных операций [10].

Заключение.  Внедрение  систем  искусственного  интеллекта  в

кредитно-финансовую сферу демонстрирует высокую эффективность как с

точки зрения точности обнаружения мошенничества, так и с точки зрения

экономической  выгоды.  ИИ  позволяет  сократить  финансовые  потери,

уменьшить  долю  ложных  срабатываний,  ускорить  реакцию  на

подозрительные  операции  и  повысить  операционную  эффективность

организации.  Таким  образом,  применение  ИИ  является  стратегически

важным  направлением  для  повышения  устойчивости  финансовых

организаций  в  условиях  роста  цифровых  угроз.  Полученные  результаты

подтверждают,  что  ИИ-технологии  становятся  неотъемлемой  частью

современных  систем  противодействия  финансовому  мошенничеству  и

обеспечивают  долгосрочную  экономическую  и  операционную  выгоду.

Исследование создаёт научную базу для дальнейшей разработки и внедрения

инновационных  решений  на  основе  ИИ,  а  также  для  совершенствования

методик оценки их эффективности в реальных финансовых условиях.
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